Threat Awareness

Sie haben aus lThrem privaten Umfeld erfahren, dass ein ehemaliger Kommilitone von Ihnen,
Franz Bremer, aufgrund eines Schlaganfalls auf der Station der Neurologie liegt. Be-
sorgt mochten Sie wissen, wie es ihm geht.

Welche der folgenden moéglichen Situationen ist die grof3te Bedrohung fiir die Informati-
onssicherheit der Universitatsklinik Griining?

Sortieren Sie nach folgendem Schema:

[1] Die Situation ist am bedrohlichsten.

[2] Die Situation ist weniger bedrohlich.

[3] Die Situation ist am wenigsten bedrohlich.

Impuls 1: [P 1.1.2 TA 1]
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@ Franz Bremer

Lieber Franz,

ich habe erfahren, dass du einen
Schlaganfall hattest, und ich wollte mich
erkundigen, wie es dir geht. Bitte lass
mich wissen, wie es dir geht und ob es
etwas gibt, womit ich helfen kann.

Viele GriiRe, Elisabeth
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Impuls 2: [P 1.1.2 TA 2]
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Impuls 3: [P 1.1.2_TA_3]

Paula Wanner

Hallo Paula

kannst Du dich noch an unseren
Kommiltonen Franz Bremer erinnem?
Der hatte einen schiimmen Schiaganfall
und fiegt bei auch auf der Station. Wie
geht es ihm denn?

Griie Elisabeth
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Threat Identification

Bitte betrachten Sie nochmals diese Situation genauer:
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Was macht diese Situation konkret zu einer Bedrohung fur die Informationssicherheit?
Wihlen Sie eine Antwort aus.

O Die Haupt- und Nebendiagnosen kdnnen gefélscht sein.

O Die Station Neurologie liegt auBerhalb meines Zustandigkeitsbereichs.

O Ich kann auf die Fallbersicht der Neurologie zugreifen.

O Kolleg:innen kdnnen versuchen, Informationen direkt von Threm Bildschirm abzulesen.



Threat Impact Assessment

Welche Konsequenzen fur die Universitatsklinik Griining kdnnte dieses Fehlverhalten
schlimmstenfalls nach sich ziehen?

Wabhlen Sie zwei Antworten aus.
Die Universitatsklinik Gruning kénnte ...

O verpflichtet werden, an einem lokalen Datenschutz-Workshop teilzunehmen, der als direkte
Reaktion auf den Vorfall angeboten wird.

O einen Imageschaden erleiden und das Vertrauen der Patient:innen und der Offentlichkeit
verlieren.

O eine kurzfristige Einschrankung des Zugriffs auf bestimmte medizinische Datenbanken er-
fahren, bis bestétigt wird, dass die Datenschutzprotokolle verbessert wurden

O wegen Verletzung des Datenschutzes haftbar gemacht werden, was zu rechtlichen Konse-
quenzen und Geldstrafen fuhrt.

O Opfer von Phishing-Attacken werden, wenn der Vorfall an die Offentlichkeit gerat.



Tactic Choice

Welche der aufgefiihrten MalRnahme hatten Sie angesichts dieser Bedrohung stattdessen er-
greifen miissen?

Wiéhlen Sie eine Antwort aus.
O Ich erfrage meine Zugriffsrechte bei meinem/r Chefarzt/Chefarztin.

O Ich setze den Zugriff auf die Informationen des Patienten fort, um “nur einen Blick” auf
den Gesundheitszustand zu werfen.

O Ich nutze meine privilegierten Zugriffsrechte nicht aus.
O Ich erfrage meine Zugriffsrechte bei der/dem Informationssicherheitsbeauftragten.

O Ich fiihre personliche Gesprache mit meinen Kolleg:innen (ber den Gesundheitszustand des
ehemaligen Kommilitonen.



Tactic Justification
Warum ist es wichtig, privilegierte Zugriffsrechte nicht auszunutzen?
Wabhlen Sie zwei Antworten aus.

O Um die Einhaltung gesetzlicher Vorschriften und Datenschutzbestimmungen sicherzustel-
len.

O Um das Krankenhausinformationssystem nicht zu tberlasten.

O Um den normalen Arbeitsfluss nicht zu stéren, indem unnétige Informationen eingese-
hen werden.

O Um anderen Arzt:innen auf der Neurologie eine reibungslose und schnelle Arbeit zu ge-
wahrleisten.

O Um die Vertraulichkeit und den Schutz der Privatsphére des Patienten zu gewéhrleisten.



Tactic Mastery

Wenn Sie lhre privilegierten Zugriffsrechte nicht ausnutzen mdchten, wie gehen Sie da-
bei konkret vor?

Wabhlen Sie zwei Antworten aus.
O Ich wende mich an den Patienten selbst und erfrage seinen Gesundheitszustand.

O Ich wende mich an den/die behandelnden Arzt/Arztin in der Neurologie und erfrage den Ge-
sundheitszustand vom Patienten.

O Ich wende mich an das Pflegepersonal in der Neurologie und erfrage den Gesundheitszu-
stand vom Patienten.

O Ich greife nur in Notfallen auf die Daten der Patient:innen zu, die auRerhalb meines Zustan-
digkeitsbereichs liegen.

O Ich frage meine/n Chefarzt/arztin nach dem Gesundheitszustand von Franz Bremer.



Tactic Check & FollowUp

Welche erganzenden MalRnahmen zur Gefahrenabwehr sind in dieser Situation sinn-
voll oder gar notwendig?

Waéhlen Sie zwei Antworten aus.

O Ich beantrage eine Erweiterung meines Zustandigkeitsbereichs, um jederzeit auf alle Berei-
che zugreifen zu kénnen.

O Ich informiere mich Uber die rechtlichen VVorgaben zur Nutzung des Krankenhausinforma-
tionssystems, um in Zukunft mogliche Verstol3e zu vermeiden.

O Ich teile mein Wissen und meine Erfahrungen mit anderen Mitarbeitenden, um das Be-
wusstsein flr die Bedeutung des Datenschutzes im Gesundheitswesen zu scharfen und Ver-
stoRe zu vermeiden.

O Es sind keine weiteren MaRnahmen erforderlich.

O Ich melde VerstoRe gegen die Datenschutzrichtlinien meiner Einrichtung in Zukunft nicht und
behalte sie fur mich.



